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1. Objetivo, alcance y usuarios

El propésito de esta Politica de alto nivel es definir el objetivo, la direccién, los
principios y las reglas basicas para la gestion de la seguridad de la informacién en
BPO Consultores S.A.S., con el fin de proteger la confidencialidad, integridad y
disponibilidad de la informacién, apoyar los objetivos estratégicos del negocio y
generar confianza en las partes interesadas.

Esta Politica aplica a toda la organizacién BPO Consultores S.A.S., y es de
obligatorio cumplimiento para todos los empleados, contratistas, proveedores y
terceros que accedan, gestionen o utilicen activos de informacién de la empresa,
independientemente de su rol, drea, modalidad de vinculacién o servicio prestado.
La Politica cubre todos los procesos, personas, tecnologias, sistemas y activos de
informacién de la organizacién, incluidos aquellos gestionados dentro del alcance
del Sistema de Gestién de Seguridad de la Informacién (SGSI).

Los usuarios de este documento son todas las personas que interactéian con los
activos de informacion de BPO Consultores S.A.S., quienes deberan cumplir las
disposiciones aqui establecidas como parte de sus responsabilidades laborales y
contractuales.

2. Documentos de referencia

e NormalSO/IEC 27001, puntos 5.2, 5.3, 6.2, 7.4 controles 6.3
e Documento sobre el alcance del SGSI D-GD-003
e Declaracién de aplicabilidad D-GSC-o001

3. Terminologia bdsica sobre seguridad de la
informacion

e Confidencialidad: caracteristica de la informacién por la cual solo esta
disponible para personas o sistemas autorizados.

e Disponibilidad: caracteristica de la informacién por la cual solo pueden
acceder las personas autorizadas cuando sea necesario.
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Integridad: caracteristica de la informacién por la cual solo que es
modificada por personas o sistemas autorizados y de una forma permitida.

Seguridad de la informacién: es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacién.

Sistema de gestién de seguridad de la informacién: parte de los procesos
generales de gestion que se encarga de planificar, implementar, mantener,
revisar y mejorar la seguridad de la informacién.

Privacidad de los datos: también llamado privacidad, es el aspecto de Ia
informacién relacionado con la habilidad de una organizacién o individuo
para determinar qué datos de un sistema de informacién pueden ser
compartidos con terceras partes.

Amenazas: es la potencial causa de un incidente que puede resultar en
danos a los sistemas u organizacién, en otras palabras, las amenazas es
cualquier actor capaz de actuar en contra de un activo de informacién, de
manera que resulte comprometido.

Incidentes de seguridad: es uno o mds eventos inesperados e indeseados,
que puedan posiblemente comprometer la sequridad de la informacién y
debilitar o detener las operaciones del negocio.

Ataque: esun intento no autorizado de acceso, uso, alteracién, exposicion,
robo, des habilitacion o destruccidon de un activo de informacion.

ISO/IEC 27001: es la especificacién de un sistema de gestién de la sequridad
de la informacién, es decir, son un conjunto de politicas y procedimientos
que incluyen controles legales, fisicos y técnicos involucrados en los
procesos de gestion del riesgo de una organizacién.

Gestion de seqguridad de la informacidn

Objetivo General

El Sistema de Gestidn de Seguridad de la Informacién (SGSI) de BPO Consultores
S.A.S. tiene como objetivo establecer, implementar, mantener y mejorar
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continuamente un marco de gestiéon para la protecciéon de los activos de
informacién de la organizacién, asegurando su confidencialidad, integridad y

disponibilidad.

El SGSI apoya la proteccién de la informacién utilizada en todos los procesos y
servicios de BPO Consultores S.A.S., incluyendo, pero no limitdndose, al servicio
de administracién de infraestructura en la nube, generando confianza en las partes
interesadas, reduciendo el impacto de incidentes de seguridad y respaldando el
cumplimiento de los objetivos estratégicos del negocio.

4.2. Objetivos especificos

e Disefar e implementar controles relacionados con la disponibilidad,
confidencialidad e integridad en BPO Consultores S.A.S.

e lIdentificar, valorar y controlar los riesgos asociados a la pérdida de
confidencialidad, integridad y disponibilidad de la informacién de BPO
Consultores S.A.S

e Gestionar las solicitudes e incidentes de seguridad de la informacién
promoviendo la mejora continua.

e Establecer mecanismos que fomenten la concienciacién y cultura de
seguridad de la informacién en todo el personal de BPO Consultores S.A.S.

4.3- Medicion de los objetivos

BPO Consultores S.A.S. medira el cumplimiento de todos los objetivos del SGSI al
menos una vez al afiio. Cada objetivo contard con indicadores definidos y con un
responsable asignado, quien serd el encargado de aplicar el método de medicién
establecido, realizar el seguimiento, analizar y evaluar los resultados
correspondientes.

Los resultados consolidados seran presentados a la Gerencia como insumo para la
Revision por la Direccidn.

1. Cantidad de controles que fueron disefiados e implementados.
Eficiencia en implementacion de controles (%)
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100

META

ACEPTABLE: 60% - 75%

SATISFACTORIA: 76% - 90%

SOBRESALIENTE: 91% -
100%

2. De los riesgos identificados y valorados, cudntos de los riesgos que
requieren tratamiento, fueron efectivamente tratados con un control.

Eficiencia en el tratamiento de los riesgos (%)

Cantidad de riesgos tratados

x 100

~ Cantidad de riesgos identificados

META

ACEPTABLE: 60% - 75%

SATISFACTORIA: 76% - 90%

SOBRESALIENTE: 91% -
100%

3. Durantelaoperacién del servicio, se mide la cantidad de incidentesy solicitudes
mensualesy el estado de las mismas.

Eficiencia en el tratamiento de los incidentes y solicitudes (%)

Cantidad de incidentes y solicitudes cerrados

x 100

Total de incidentes y solicitudes

META

ACEPTABLE: 60% - 75%

SATISFACTORIA: 76% - 90%

SOBRESALIENTE: 91% -
100%

4. Medir la proporcién entre la cantidad de empleados involucrados con el
sistema de Gestidn y los asistentes a las capacitaciones ejecutadas.

Eficiencia en la capacitacion y entrenamiento (%)

Cantidad de personas que asistieron

Total de personas citadas

x 100

META

ACEPTABLE: 60% - 75%

SATISFACTORIA: 76% - 90%

SOBRESALIENTE: 91% -
100%
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4-4. Compromiso de la Alta Direccién

La alta direccién de BPO Consultores S.A.S. se compromete con la seguridad de la
informacién como un pilar estratégico de la organizacién, promoviendo una
cultura de proteccién de los activos de informacién y cumplimiento de los
requisitos aplicables. Este compromiso se extiende a todas las partes interesadas,
incluyendo empleados, clientes, aliados y proveedores.

En este sentido, la organizacién adopta los siguientes compromisos:

e Establecer y revisar periédicamente los objetivos de seguridad de la
informacidn, alinedndolos con los planes estratégicos del negocio.

e Cumplir con todos los requisitos legales, normativos, contractuales y otros
compromisos suscritos que sean relevantes para la seguridad de la
informacion.

e Promover y facilitar la mejora continua del SGSI mediante auditorias,
revisiones de desempenio, retroalimentacién del personal y evaluacién de
riesgos emergentes.

e Asegurar la disponibilidad de los recursos humanos, tecnolégicos y
financieros necesarios para laimplementacién, mantenimiento y mejora del
SGSI.

e Garantizar la difusién y comprensién de esta politica dentro de la
organizaciény entre los terceros relevantes, como proveedores de servicios
y aliados estratégicos.

e Fomentar un entorno seguro mediante programas de formacién,
concienciaciény desarrollo de competencias en seguridad de lainformacién
para todo el personal involucrado.

Esta politica aplica a todos los procesos, personas, tecnologias, sistemas y
proveedores de BPO Consultores S.A.S., y constituye el marco corporativo para la
proteccién de la informacién en la organizacién.

4-.5- Revision y comunicacion de la politica

La politica sera revisada al menos una vez al afio por la Alta Direccién, Gerente del
Proyecto, el Gerente de Tecnologiay/o el Oficial de Seguridad de la Informacidn,
o cuando existan cambios significativos en el contexto interno o externo de la
organizacién. Esta politica se comunica a todas las partes interesadas internas y
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externas pertinentes, y estd disponible para consulta de empleados, clientes y
proveedores.

El Gerente del Proyecto debe asegurar que todos los empleados de BPO
Consultores S.A.S. conozcan, comprendan y cumplan esta Politica. Asimismo, sera
responsable de coordinar las actividades de divulgacién y concienciacién interna
necesarias para su adecuada aplicacion.

El Director de Tecnologia serd responsable de comunicar esta Politica alos clientes,
proveedores y demas terceros relevantes, asi como de velar por su cumplimiento
en los casos en que dichos terceros tengan acceso a los activos de informacién de
BPO Consultores S.A.S.

4.6. Controles de seqguridad de la informacion

La seleccién de controles de seguridad se realiza con base en los resultados del
proceso de evaluacién y tratamiento de riesgos, conforme a la metodologia
definida por BPO Consultores S.A.S.

Los controles aplicables, su justificacion y estado de implementacién estan
documentados en la Declaracién de Aplicabilidad, la cual constituye un elemento
central para asegurar la proteccién de los activos de informacién, garantizando la
confidencialidad, integridad y disponibilidad requeridas.

Los controles, en su seleccidn se evaluara también el costo beneficio.

4.7- Continuidad del negocio

La gestién de la continuidad del negocio se rige por el Plan de Continuidad del
Negocio de BPO ConsultoresS.A.S., el cual ha sido desarrollado para asegurar que
la organizacion esté preparada para responder ante la materializacién de riesgos o
interrupciones no planeadas que afecten sus procesos, servicios y activos de
informacién, incluidos aquellos gestionados dentro del alcance del SGSI.
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4.8. Roles yresponsabilidades

Algunas de las responsabilidades para el SGSI son las siguientes:
Promotor del Proyecto (CEO)

e Garantiza que el SGSI sea implementado, mantenido y alineado con esta
politica.

e Asegura que los recursos humanos, tecnolégicos y financieros requeridos
estén disponibles para la operacién y mejora continua del SGSI.

Gerente del Proyecto del SGSI

e Lidera la planificacién, ejecuciony seguimiento del SGSI.

e Coordina el uso eficiente de los recursos destinados a la implementacién y
mantenimiento del sistema.

e Revisa el SGSIal menos unavezal afio o cada vez que se produzcan cambios
significativos, documentando formalmente los resultados de estas
revisiones.

e Informa periédicamente a la Alta Direccién sobre el estado y desempenio del
SGSI.

e Adopta, implementaydaseguimiento al plan de formaciény concienciacién
en seguridad de lainformacién, asegurando su alineacién con el alcance del
servicio de infraestructura en la nube.

e Esresponsable del cumplimiento de la programacién de capacitaciones para
todos los colaboradores con funciones relevantes en el SGSI.

Director de Tecnologia

e Proveerladisponibilidady continuidad de lainfraestructuratecnoldgica que
soporta los servicios en la nube

e Liderarlaejecucién de planes de continuidad y recuperacién ante desastres
relacionados con la infraestructura.

e Garantizar la efectividad de los respaldos y pruebas periddicas de
restauracion

e Implementar, mantenery supervisar controles técnicos de seguridad en los
sistemas de informacién, en cumplimiento con la ISO/IEC 27001:2022

e Gestionar configuraciones seguras de sistemas, redes y plataformas en la
nube.
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Asegurar el uso de herramientas de proteccién contra malware, filtrado de
trafico y seguridad perimetral

Administrar el ciclo de vida de cuentas de usuario, incluidas cuentas
privilegiadas, asegurando revisiones periddicas.

Coordinara con el Oficial de Seqguridad la respuesta y recuperacién ante
incidentes de seguridad.

Apoyara la gestién de riesgos tecnoldgicos, evaluando amenazas vy
vulnerabilidades que puedan afectar la seguridad de la informacién.
Asegurara que los proveedores tecnoldgicos cumplan con los requisitos de
seguridad establecidos en el SGSI.

Participar en auditorias internas y externas, proporcionando evidencias
técnicas cuando sean requeridas.

Mantener comunicacién permanente con el Oficial de Seguridad de la
Informacién y otras areas involucradas.

Oficial de Seqguridad de la Informacién (CISO)

Coordina operativamente el SGSI y vela por el cumplimiento de los
controles definidos.

Gestiona la respuesta ante incidentes de seguridad de la informacién,
evaluando su impacto y promoviendo acciones de mitigacién.

Define qué informacién relacionada con la seguridad debe ser comunicada,
aquién, por quiény en qué momento, tanto a nivel interno como externo.
Informa a la Alta Direccién sobre el desempefio del sistema y las
oportunidades de mejora.

Supervisa la implementaciéon de controles técnicos y organizativos que
garanticen la confidencialidad, integridad y disponibilidad de Ia
informacion.

Propietarios de activos de informacion

Nota:

Son responsables de la proteccién y correcto uso de los activos de
informacidon bajo su custodia.

Deben asegurar que los activos estén identificados, clasificados vy
protegidos conforme a los lineamientos del SGSI.

Las responsabilidades relacionadas con la gestidon de activos de informacién, la
identificacién, evaluaciény tratamiento de riesgos asociados al alcance del SGSl en
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la infraestructura en la nube, se encuentran definidas en el Procedimiento de
Evaluacién y Tratamiento de Riesgos (P-GSC-002). Las demds responsabilidades
se complementan con el documento del alcance del SGSI

Todos los colaboradores

Todos los colaboradores de BPO Consultores S.A.S. son responsables de cumplir
con las politicas, procedimientos y controles de seguridad de la informacién
definidos por la organizacién, independientemente de si sus funciones se
encuentran o no dentro del alcance del SGSI, y de reportar de manera inmediata
cualquier incidente, evento o debilidad de seguridad al correo

@ seguridad @bpoconsultores.com.co

5. Uso deinformacion personal en medios corporativos

Todo empleado de BPO Consultores S.A.S. acepta que la informacién personal
almacenada en los dispositivos, sistemas y medios proporcionados por la
organizacién para el cumplimiento de sus funciones no le otorga derecho de
propiedad sobre dichos contenidos.

Esto incluye, pero no se limita a, correos electrénicos, archivos electrénicos o
fisicos, registros de actividad, datos de navegacién o cualquier otra informacién
almacenada en medios corporativos.

Sin perjuicio de lo anterior, BPO Consultores S.A.S. actuara como responsable del
tratamiento de los datos personales conforme a lo establecido por la Ley 1581 de
2012 y sus decretos reglamentarios, asegurando la proteccién, confidencialidad y
tratamiento adecuado de los datos personales conforme al principio de finalidad y
proporcionalidad.

6. Incumplimiento en seguridad de la informacion

Cualquier incumplimiento sera sancionado por medio de los siguientes articulos
del Reglamento Interno de Trabajo D-GT-oo1:

ARTICULO 66. SON OBLIGACIONES ESPECIALES DEL TRABAJADOR.
Ademas de las obligaciones propias del cargo, las mencionadas en el articulo 58 del
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Cédigo Sustantivo del Trabajo, todos los trabajadores de la empresa BPO
CONSULTORES S.A.S tienen las siguientes obligaciones:

57. Velar por la integridad, confidencialidad, disponibilidad y confiabilidad de la
informacién de la organizacién, en cualquier formato, especialmente si dicha
informacién esta protegida por reserva legal, o ha sido clasificada como
confidencial.

60. Acatary cumplir a cabalidad el sistema de gestién de la seguridad informacién
(SGSI) y politica de proteccién de datos personales creados por la empresa para la
custodia de estos. Permitir que las areas de control en cualquier momento realicen
auditorias, con el fin de verificar que se cumplan los procedimientos establecidos
por laempresay responder a cualquier inquietud de su equipo de trabajo.

ARTICULO 70. SE PROHIBE A LOS TRABAJADORES.

67. Utilizar dispositivos personales como teléfonos moéviles, computadores
portatiles o memorias de almacenamiento de datos como discos duros externos o
USB entre otros, asi como sistemas digitales o electrénicos con el fin de almacenar
o transferir informacién sensible de la Empresa sin autorizacién previa de esta.
68. Enviar informacién confidencial o sensible a través de canales no seguros,
como correos electrénicos personales, aplicaciones de mensajeria no aprobadas o
redes publicas.

69. Dejar documentos fisicos o digitales desatendidos o sin la custodia
requerida, como carpetas, hojas de trabajo o pantallas abiertas, en dreas comunes
o accesibles a terceros.

70.  Modificar, alterar o eliminar informacién sin la debida autorizacién y sin
seguir los procedimientos establecidos.

71.  Introducir datos falsos o inexactos en los sistemas de la Empresa, ya que esto
puede comprometer la calidad de la informacién y los procesos de toma de
decisiones.

72.  Manipular sistemas o bases de datos de manera no autorizada, incluyendo el
uso de credenciales de otros empleados para acceder a informacién restringida.

73. Ignorar los procedimientos de respaldo y recuperacién de datos, lo que
podria poner en riesgo la integridad de la informacién en caso de incidentes.
74- Interrumpir intencionalmente el acceso a sistemas o servicios criticos, como

servidores, redes o aplicaciones, sin una justificacion vélida y autorizacién previa.
75-  Desconectar equipos o dispositivos que afectan la operacién de los sistemas
de informacién, como camaras de sequridad, servidores o puntos de acceso.
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No reportar fallos o incidentes que puedan comprometer la disponibilidad

de la informacién, como caidas de sistemas, pérdida de conectividad o ataques
cibernéticos.

7- Gestidn de registros guardados con base a este
documento
Responsable Controles Tiempo De
Nombre Almacenamiento pons Para La po ™ Disposicion
Del Registro p L . Retencién
roteccion
Los registros
. s6lo pueden
Objetivos Carpeta .
del SGSI F- Compartida Gerente de edlta.d.os v/o 3 anos. Archivar
GSC-00 SGS| Proyecto modificados
4 Gerente de
Proyecto
8. Gestion de cambios de los documentos

El propietario de este documento es el Gerente del Proyecto que debe verificar, y
si es necesario actualizar, el documento por lo menos una vez al afio.

. Nombre Nombre
Fecha de Descripcion del | Nombre y Cargo y Y e
Iy " . . Cargo del Cargo del Version
Revision Cambio de quien realiza .
revisor aprobador
Camila Arteada Verdnica Patricia Botero
05/05/202 Elaboracién del Administradogra Restrepo CEO - o
3705 5 documento Gerente del Promotor del
Documental
Proyecto Proyecto
Se cambiala
clasificacién de
la politica a
Puablicoy se
cambia el
correo de Verénica Verénica Patricia Botero
comunicacién Restrepo Restrepo CEO -
06/02/2026 P P 02
delos Gerente del Gerente del Promotor del
incidentes. Proyecto Proyecto Proyecto
Seampliael
alcance del
documento a
todo BPO
consultores
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